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רקע
המרכז הרפואי בני ציון ממוקם ברח' אליהו גולומב 47, הדר עליון, חיפה. בית החולים מורכב מחמישה בניינים שחלקם מחוברים זה לזה. הניווט וההתמצאות בבית החולים קשה למרות השילוט שמוצב במקומות המרכזיים. 
לשיפור ההתמצאות והשירות למטופלים ולמבקרים בית החולים מעוניין ליישם שתי שיטות התמצאות בשמונה שפות שונות:
1. מערכת התמצאות נייחת אינטראקטיבית למסך דיגיטלי/מגע ( מפה דיגיטלית של דרכי הגעה ).
2. אפליקציה לניווט תוך וחוץ מבני של המרכז הרפואי וסביבתו, עד לפתח היעד המבוקש.









מפה דיגיטלית נייחת (מערכת התמצאות אינטראקטיבית למסך דיגיטלי/מגע)   .1
1.1. דרישה כללית
פיתוח מפה דיגיטלית לבית החולים בני ציון, אשר תאפשר קבלת הנחיות הגעה משתי הכניסות הראשיות למרכז הרפואי (כניסה ראשית אחת קומה 5 בניין מערבי, כניסה ראשית שנייה קומה 6 בניין מזרחי). 
המערכת תשתלב עם אפליקציית ניווט שבית החולים מיישם. 
יבחר ספק אחד ליישום מפה דיגיטלית וניווט בתוך מבנה.
המערכת צריכה להיות ידידותית למשתמש, לאפשר חיפוש ב 8 שפות.
1.2. מיקום המערכת
כניסה ראשית 1 למרכז הרפואי בני ציון, בניין מערבי קומה 5: הצבת מערכת התמצאות אינטראקטיבית על חלון הזכוכית לפתח הכניסה שבתמונה. 
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כניסה ראשית 2 למרכז הרפואי בני ציון, בניין מזרחי קומה 6: הצבת מערכת התמצאות אינטראקטיבית על הקיר, במקום השלט הקיים.
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1.3.1. החברה לא תעשה שימוש לרעה במידע שנאגר אצלה כתוצאה משימוש והפעלת המערכות במרכז רפואי בני ציון, כעת ובעתיד.
1.3.2. מערכת הניהול תהיה בעלת יכולת להפקת דוחות עצמאית. 
1.3.3. מערכת הניהול תהיה בעלת יכולת הפקת דוחות תקופתיים אוטומטיים.
1.3.4. הנתונים הנדרשים לאיסוף במערכת הניהול:
1.3.4.1. כמות משתמשים
1.3.4.2. התפלגות לפי ימים ושעות
1.3.4.3. פילוח לפי שפות
1.4. תחזוקה ותמיכה
הספק יתמחר עלות של תחזוקה ותמיכה טכנית במערכת העובדת. 
התחזוקה תכלול: 
1.4.1. טיפול מידי בתקלות המוגדרות קריטיות, טיפול עד למציאת פתרון.
1.4.2. טיפול בתקלות המוגדרות ברמה בינונית בתוך 48 שעות עד למציאת פתרון.
1.4.3. ניהול תוכן של מיפוי בית החולים / נקודות עניין מאוחד עם מערכת הניווט.
1.4.4. מערכת לניהול תוכן. עדכון תוכן כאשר יש שינוי במיקום נקודות עניין או  
   דרכים חלופיות.



התמיכה תכלול:
· אספקת מדריך למשתמש לרבות שימוש במערכת דוחות וניהול תחת הרשאות.
· ביצוע הדרכה ראשונית פרונטלית והדרכת ריענון בעליית גרסאות חדשות של המערכת לנציגי בית החולים.
1.5. נגישות
לפי תקן נגישות שעבר לאחרונה בכנסת, על מוסד ציבורי ורפואי יש לבצע הנגשה של מוצרים דיגיטליים ברמת AA. ההנגשה צריכה לאפשר לכבדי שמיעה וללקויי ראיה ועיוורים לעשות שימוש במערכת (עבור עיוורים ההנגשה היא באמצעות התחברות למכשיר הקראה, עבור לקויי ראיה באמצעות ניווט והוראות קוליות, כללי ניגודיות)
1.5.1. הנגשה לשונית
במערכת יתאפשר לבחור מכל מסך את השפה מבין 8 שפות: עברית (ברירת מחדל), אנגלית, רוסית, ערבית, צרפתית, ספרדית, פורטוגזית, אמהרית.
1.5.2. ממשק משתמש ושפה גרפית
1.5.2.1. התאמה למיתוג בית החולים ולשפה הגרפית של שילוט בית החולים, לפי חומרים שימסרו לספק, לרבות צבעי בניינים, סימון, צבעי לוגו, פונט תואם.
1.5.2.2. יצירת ממשק ייחודי לבית החולים, באופן שייחד את המערכת ביחס למערכות אחרות בשוק, לרבות מערכות קיימות של הספק הזוכה.
1.5.2.3. הגשת שלוש אפשרויות בחירה של סקיצות לבית החולים, התואמות את השפה העיצובית החדשה של בית החולים.

1.6. חומרה ותשתיות
נדרש לפרט את כמויות מסכי/ מסכי מגע, גודל מסך LED, חיבורי רשת, נקודות חשמל הדרושים, דפדפן, מערכת הפעלה נדרשת, מקלדת אם נדרש, ועוד על מנת להגיע למערכת עובדת ותקינה.
אספקה באחריות המרכז הרפואי ואינה כלולה במחיר כגון מסכי לד בעלי ממשק מגע או קיוסקי מידע.
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1.7. תוכן
בית החולים יספק מפות ומיקומים של נקודות עניין. בית החולים יספק לשיקולו רשימת מילות מפתח לסיוע בחיפוש היעד. בית החולים יאשר נוסח ויספק תרגומים.

1.8. דרישות פונקציונאליות
1.8.1. חיפוש
1.8.1.1. חיפוש חופשי עם השלמה אוטומטית - 
יהיה שדה לחיפוש חופשי באמצעות הקלדת המילה הרצויה. המערכת תחפש את התווים המוקלדים תוך כדי הקלדה ותציע לגולש את התוצאה המתאימה ביותר.
1.8.1.2. חיפוש לפי קטגוריה
המערכת תאפשר לבית החולים על פי שיקול שלו לחלק את נקודות העניין לפי קטגוריות חיפוש שיבצעו סינון בכלל התוצאות. למשל קטגוריית "אוכל/מזון" תניב תוצאות של מכונות ממכר מזון, מכונות שתיה וקפיטריה. 
1.8.1.3. חיפוש לפי מילת מפתח
המערכת תאפשר להוסיף מילים שאינן מופיעות בשם היעד, כמילות חיפוש. לדוגמה – חיפוש המילים "בית שימוש" יניב את התוצאה "שירותים".
1.8.1.4. חיפוש מכונת ממכר מזון, יציאה, מדרגות, מעלית או שירותים – המערכת תציע לגולש את הנקודה הקרובה ביותר למיקומו הנוכחי ואחריה לפי הסדר את שאר הנקודות הרלוונטיות. למשל אם הגולש מבקש יציאה – הוא יקבל בתוצאת החיפוש את היציאה הקרובה ביותר אל המיקום הנוכחי ואחריה את שאר היציאות.
1.8.2. נוסף
1.8.2.1. אפשרות לבחירת מסלול נגיש לנכים / לא נגיש (נכים – שירותים מונגשים, מעליות, פתחים רחבים)
1.8.2.2. אפשרות לבחירת שפה מבין 8 שפות: עברית (ברירת מחדל), אנגלית, רוסית, ערבית, צרפתית, ספרדית, פורטוגזית, אמהרית.
1.8.3. נראות
1.8.3.1. יכולת zoom in\out כולל ירידה לפרטים (בדומה ל WAZE)
1.8.3.2. סימון אזורים על גבי המפה בצבעים זהים לצבעי שילוט בית החולים.
1.8.3.3. אייקונים אחידים לסימון חדרי שירותים, מכונות ממכר מזון, עמדות החתלה, מעליות, יציאות, מדרגות.
1.8.3.4. הצגת כל סיפור הדרך מהמיקום הנוכחי אל היעד, בצעדים או במטרים.
1.8.4. פירוט מסכי המערכת
1.8.4.1. מסך ראשי – "לאן ברצונך להגיע"
1.8.4.2. מסך הוראות הגעה + הצגת מסלול על גבי המפה
1.8.4.3. אפשרות לשליחת הנחיות הגעה אל היעד באמצעות מסרון
1.8.4.4. אפשרות להצגת קוד QR או שליחת URL של היעד באפליקציה + הורדת האפליקציה.
1.8.4.5. אפשרות לשנות שפה בכל מסך
1.8.5. אבטחת מידע והרשאות
המערכת תאפשר רמות ניהול שונות: 
ניהול ברמת על המאפשרת שינוי בהגדרות ובמיקומים של נקודות עניין
ניהול ברמת ביניים המאפשרת שינויי תוכן והוצאת דוחות
אבטחת מידע: 
המערכת לא תשמור נתונים אישיים על אודות הגולשים
המערכת תהיה מאובטחת מפני האקרים ווירוסים ובית החולים (או ספק מטעמו) יוכל במידת הצורך לבצע בדיקה בנושא ולהעביר הנחיות לתיקון.

1.9. שלבי עבודה ולוחות זמנים
הספק יצהיר על מועדי אספקה לפי שלבי הביצוע הבאים:
1.9.1. אפיון ועיצוב

1.9.2. מיפוי בית החולים
1.9.3. דרישות להתקנת תשתיות וחומרה
1.9.4. פיתוח מיניסייט וממשק
1.9.5. סבב בדיקות ותיקונים 
1.9.6. השקה ועליה לאוויר

1.10. הגשת ההצעה 
1.10.1. סקיצות של מסכי המערכת.
1.10.2. רשימת מקומות בהם קיימת מפה דיגיטלית.
1.10.3. רשימת ממליצים ואנשי קשר לקבלת המלצות.
1.10.4. מתן מענה לכלל הדרישות במסמך.
1.10.5. לוח זמנים משוער לביצוע ממועד התחלת העבודה.





2. אפליקציה לניווט חוץ ותוך מרכז רפואי בני ציון
2.1. דרישה כללית
פיתוח אפליקציה ייעודית לבית החולים בני ציון, אשר תאפשר ניווט בתוך הבניינים של בית החולים ובתוכם עד להגעה ליעד המבוקש. 
האפליקציה צריכה להיות ידידותית למשתמש, להופיע בחנות האפליקציות של גוגל ושל אפל ולהתאים למרבית המכשירים הנמצאים היום בשימוש.	
היעד המבוקש יוגדר ככניסה ליחידה הרפואית. אין צורך לבצע ניווט בין חדרי אשפוז או חדרי טיפול בתוך יחידה רפואית.
2.1.1. שטח בית החולים
	שם הבניין
	כמות מ"ר
	 

	בניין מערבי
	24,975
	ניווט בכל המבנה עד לכניסה למחלקה

	בניין מרכזי
	9,421
	ניווט בכל המבנה עד לכניסה למחלקה

	בניין מזרחי
	6,524
	ניווט בכל המבנה עד לכניסה למחלקה

	מרפאות חוץ
	1,098
	ניווט בכל המבנה עד לכניסה ליחידה

	בניין צ'ייס
	4,234
	ניווט בכל המבנה עד לכניסה ליחידה

	סה"כ: 
	46,252
	



2.1.2. כמות נקודות עניין (POI)
מפורטות הנקודות המרכזיות. יש להוסיף מעבר אליהן גם חדרי שירותים, כניסות ויציאות, מכונות שתיה וממכר מזון, עגלות קפה ועוד.
	שם הבניין
	כמות נקודות עניין (הערכה)
	מספר קומות

	בניין מערבי
	26
	10

	בניין מרכזי
	26
	8

	בניין מזרחי
	15
	4

	מרפאות חוץ
	7
	3

	בניין צ'ייס
	3
	3




2.2. רמת דיוק
דיוק נדרש בתוך הבניין של 2 מטרים, דיוק נדרש בין בניינים של 3-5 מטרים.                     
2.3. תאימות מכשירים ומערכות הפעלה
מערכות הפעלה: תמיכה באנדרואיד גרסה 4.3 ומעלה (ג'לי בין), IOS גרסה 7 ומעלה 
תמיכה במכשירים Samsung galaxy S3 ומעלה, IPhone 4  ומעלה.
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2.4. דוחות ומדדים
2.4.1. החברה לא תעשה שימוש לרעה במידע שנאגר אצלה כתוצאה משימוש והפעלת המערכות במרכז רפואי בני ציון, כעת ובעתיד.
2.4.2. מערכת הניהול בעלת יכולת להפקת דוחות עצמאית.
 בעלי הרשאה יוכלו להיכנס למערכת הניהול מכל מחשב, ולאחר הזדהות להגדיר נתונים ודוחות שניתן לייצא אל מחוץ למערכת בפורמט CSV, לפי פרמטרים המפורטים בסעיף 2.4.4.
2.4.3. יכולת הפקת דוחות תקופתיים אוטומטיים. 
בעלי הרשאה יוכלו להיכנס למערכת הניהול מכל מחשב, ולאחר הזדהות להגדיר דוחות שיישלחו באופן אוטומטי לדוא"ל של קבוצת משתמשים. לחלופין, ניתן לקבוע תהליך עבודה מסודר שבו הספק ידאג לייצא את הנתונים הנדרשים וישלח אותם בקביעות אל אנשי הקשר בבית החולים.
2.4.4. נתונים הנדרשים לאיסוף במערכת הניהול:
2.4.4.1. כמות משתמשים
2.4.4.2. זמן לניווט
2.4.4.3. התפלגות לפי ימים ושעות
2.4.4.4. האם הגיע ליעד
2.4.4.5. כמות הורדות של האפליקציה, עם פילוח לפי סוג מערכת הפעלה    
      ומכשיר
2.4.4.6. שביעות רצון – מענה לסקר
2.4.4.7. פילוח וכמות משתמשים חוזרים או חדשים
2.4.4.8. פילוח לפי שפות
2.5 תחזוקה ותמיכה
הספק יתמחר עלות של תחזוקה ותמיכה טכנית במערכת העובדת. 
התחזוקה תכלול: 
2.5.1. טיפול מידי בתקלות המוגדרות קריטיות, טיפול עד למציאת פתרון.
2.5.2. טיפול בתקלות המוגדרות ברמה בינונית בתוך 48 שעות עד למציאת פתרון.
2.5.3. טיפול בבעיות חומרה בבית החולים, לרבות החלפה של ראוטרים ו/או  
   ביקונים, החלפת סוללות ושיפורי מיקום במידת הצורך.
2.5.4. התקנת מכשירי חומרה במידת הצורך לאחר עבודות שיפוץ. 
2.5.5. ניהול תוכן של מיפוי בית החולים / נקודות עניין מאוחד עם המערכת הנייחת.
2.5.6. מערכת לניהול תוכן. עדכון תוכן כאשר יש שינוי במיקום נקודות עניין או  
   דרכים חלופיות.
2.5.7. התמיכה תכלול :
· אספקת מדריך למשתמש לרבות שימוש במערכת דוחות וניהול תחת הרשאות.
· ביצוע הדרכה ראשונית פרונטלית והדרכת ריענון בעליית גרסאות חדשות של המערכת לנציגי בית החולים.




2.6. נגישות
לפי תקן נגישות שעבר לאחרונה בכנסת, על מוסד ציבורי ורפואי יש לבצע הנגשה של מוצרים דיגיטליים ברמת AA. ההנגשה צריכה לאפשר לכבדי שמיעה וללקויי ראיה ועיוורים לעשות שימוש במערכת (עבור עיוורים ההנגשה היא באמצעות התחברות למכשיר הקראה, עבור לקויי ראיה באמצעות ניווט והוראות קוליות, כללי ניגודיות)

2.7. הנגשה לשונית
יתאפשר לבחור את השפה מבין 8 שפות: עברית (ברירת מחדל), אנגלית, רוסית, ערבית, צרפתית, ספרדית, פורטוגזית, אמהרית – מתוך תפריט שיהיה נגיש מכל מסך במערכת.

2.8. ממשק משתמש ושפה גרפית
2.8.1. התאמה למיתוג בית החולים ולשפה הגרפית של שילוט בית החולים, לפי חומרים שימסרו לספק, לרבות צבעי בניינים, סימון, צבעי לוגו, פונט תואם. 
2.8.2. יצירת ממשק ייחודי לבית החולים, באופן שייחד את האפליקציה ביחס לאפליקציות אחרות בשוק, לרבות אפליקציות של הספק הזוכה.
2.8.3. הגשת שלוש אפשרויות בחירה של סקיצות לבית החולים, התואמות את השפה העיצובית החדשה של בית החולים.

2.9. חומרה ותשתיות
נדרש לפרט את כמויות הראוטרים (WIFI), ביקונים (BLE), נקודות חשמל הדרושים על מנת להגיע לרמת הדיוק המפורטת מעלה.
מרכז רפואי בני ציון מרושת בראוטרים של WIFI לשירות המטופלים. באחריות הספק המגיש את ההצעה לבצע בדיקה האם זה מספק על מנת לתת את השירות הנדרש בדיוק המרבי.
במידה והטכנולוגיה של הפתרון מבוססת WIFI, על הספק יהיה להשתמש בפריסה הקיימת של אנטנות בבית החולים, ולבצע הרחבות לרשת במידת הצורך, בציוד שהינו בסטנדרט ביה"ח (סיסקו).
במידה ותידרשנה נקודות תקשורת נוספות ברשת בית החולים, על הספק יהיה להשתמש בפריסה הקיימת של מתגים בבית החולים, ולבצע הרחבות לרשת במידת הצורך, בציוד שהינו בסטנדרט ביה"ח (HP).
טכנולוגיה שתייצר הפרעות לרשת ביה"ח לא תאושר.

2.10. תוכן
בית החולים יספק מפות ומיקומים של נקודות עניין.
בית החולים יספק לשיקולו רשימת מילות מפתח לסיוע בחיפוש היעד.
בית החולים יאשר נוסח ויספק תרגומים.
החברה תספק הקלטות של הוראות הניווט. כמו: המשך ישר, פנה ימינה, פנה שמאלה, מספרי קומות, עלה במעלית לקומה, בשמונה השפות.   



                                                          
2.11. דרישות פונקציונאליות
2.11.1. חיפוש 
2.11.1.1. חיפוש חופשי עם השלמה אוטומטית - 
יהיה שדה לחיפוש חופשי באמצעות הקלדת המילה הרצויה. המערכת תחפש את התווים המוקלדים תוך כדי הקלדה ותציע לגולש את התוצאה המתאימה ביותר.
2.11.1.2. חיפוש קולי
המערכת תאפשר להקליט את מילת החיפוש ותניב תוצאות דומות ככל הניתן בעברית (בדומה למנוע החיפוש של גוגל). במידת האפשר לתת מענה קולי בכל שאר 7 השפות.
2.11.1.3. חיפוש לפי קטגוריה
המערכת תאפשר לבית החולים על פי שיקול שלו לחלק את נקודות העניין לפי קטגוריות חיפוש שיבצעו סינון בכלל התוצאות. למשל קטגוריית "אוכל/מזון" תניב תוצאות של מכונות ממכר מזון, מכונות שתיה וקפיטריה. 
2.11.1.4. חיפוש לפי מילת מפתח
המערכת תאפשר להוסיף מילים שאינן מופיעות בשם היעד, כמילות חיפוש. לדוגמה – חיפוש המילים "בית שימוש" יניב את התוצאה "שירותים".
2.11.1.5. חיפוש בהיסטורית גלישה
אם הגולש הוא גולש חוזר או מבצע חיפוש שני ואילך (גם בשימוש ראשון במערכת), המערכת תציע לו את תוצאות החיפוש הקודמות שלו בחלונית החיפוש.
2.11.1.6. חיפוש מכונת ממכר מזון, יציאה, מדרגות, מעלית או שירותים – המערכת תציע לגולש את הנקודה הקרובה ביותר למיקומו הנוכחי ואחריה לפי הסדר את שאר הנקודות הרלוונטיות. למשל אם הגולש מבקש יציאה – הוא יקבל בתוצאת החיפוש את היציאה הקרובה ביותר אליו ואחריה את שאר היציאות.
2.11.2. הגדרות
2.11.2.1. אפשרות לניווט עם/ללא הנחיות קוליות בשמונה השפות.
2.11.2.2. אפשרות לסיבוב מסך עם המפה
2.11.2.3. אפשרות לבחירת מסלול נגיש לנכים/ לא נגיש (נכים – שירותים מונגשים, מעליות, פתחים רחבים)
2.11.2.4. אפשרות לבחירת שפה מבין 8 שפות: עברית (ברירת מחדל), אנגלית, רוסית, ערבית, צרפתית, ספרדית, פורטוגזית, אמהרית.
2.11.2.5. בחירת הצגת הדרך בצעדים או במטרים
2.11.3. נראות
2.11.3.1. יכולת zoom in\out כולל ירידה לפרטים (בדומה ל WAZE)
2.11.3.2. סימון אזורים על גבי המפה בצבעים זהים לצבעי שילוט בית החולים
2.11.3.3. אייקונים אחידים לסימון חדרי שירותים, מכונות ממכר מזון, עמדות החתלה, מעליות, יציאות, מדרגות.
2.11.3.4. הצגת כל סיפור הדרך מהמיקום הנוכחי אל היעד, בצעדים או במטרים.
2.11.4. חישוב מסלול
המערכת תחשב מסלול ממיקום נוכחי אל היעד המבוקש. המסלול הקצר ביותר, בהינתן אילוץ של מבנה בית החולים (ניווט כל החולים דרך קומה 6 או מסלול אחר שיקבע).
המערכת תנווט את הגולש בין בניינים ובתוך הבניין באותה מערכת.
2.11.5. חישוב מסלול חלופי
המערכת תזהה כאשר הגולש סטה ממסלולו ותציע לו מסלול חלופי. המסלול החלופי יהיה המסלול הקצר ביותר מהמיקום הנוכחי אל היעד המבוקש, בהינתן אילוץ של מבנה בית החולים (ניווט כל החולים דרך קומה 6 או מסלול אחר שיקבע).
2.11.6. סקר שביעות רצון – לאפשר לבית החולים להזין מספר שאלות אמריקאיות  ופתוחות  או בצורת אייקונים על מנת לקבל פידבק על שירות ועל האפליקציה. תשובות הסקר יופיעו במערכת הניהול, וגם תהיה אפשרות לשלוח אותן למייל ייעודי.
יופיע חיווי למטופל כאשר הסקר נשלח בהצלחה.
2.11.7. שיתוף מיקום באמצעות URL ייעודי קבוע לכל נקודת עניין – בכל האמצעים הקיימים במכשיר (mail, Sms. Whatsup, messenger  וכדומה)
2.11.8. יכולת זיהוי מיקום על ידי סריקת קוד QR.
2.11.9. יכולת שימוש במערכת שליחת מסרונים של בית החולים לצורך שיתוף מיקום בדחיפה לגולשים.

2.12. אבטחת מידע והרשאות
2.12.1. המערכת תאפשר רמות ניהול שונות: 
ניהול ברמת על המאפשרת שינוי בהגדרות ובמיקומים של נקודות עניין.
ניהול ברמת ביניים המאפשרת שינויי תוכן והוצאת דוחות.
2.12.2. אבטחת מידע:
המערכת לא תשמור נתונים אישיים על אודות הגולשים
המערכת תהיה מאובטחת מפני האקרים ווירוסים ובית החולים (או ספק מטעמו) יוכל במידת הצורך לבצע בדיקה בנושא ולהעביר הנחיות לתיקון.

2.12.3.  המציע נדרש לחתום על 'התחייבות לשמירת סודיות - במכרז' ובמידה ויזכה, יידרש לחתום בעצמו ולהחתים את עובדיו על 'התחייבות לשמירת סודיות לקבלן ועובדיו' – מצורפים בנספח
2.12.4. המערכת שתסופק מחויבת לעמוד בדרישות אבטחת המידע של ביה"ח (כנגזר מדרישות משרד הבריאות ותקן אבטחת המידע). אי לכך, נדרשת המערכת לעבור תהליך של 'בחינה' ע"י יחידת המחשב וממונה אבטחת המידע של ביה"ח, ולקבל את אישורם. בתהליך הבחינה יידרש המציע להכין ולהעביר לידי יחידת המחשב וממונה אבטחת המידע של ביה"ח את המסמכים הבאים:
· 'שאלון אבטחת מידע לספק מערכת מידע' ממולא ע"י הספק המציע.
· תרשים של מבנה מערכת המידע (System architecture), המציג את רכיבי המחשוב והחיבורים הקיימים ביניהם.
· מסמכים של היצרן המפרטים את הדרך בה המערכת מטפלת בנושא אבטחת המידע.

· אישורים המעידים על בדיקות אבטחת מידע שהתבצעו למערכת.

2.12.5. בהמשך יידרש הספק המציע לקיים פגישה בנושא עם נציגי יחידת המחשב וממונה אבטחת המידע של ביה"ח, להציג את הנושא ולענות על השאלות שיתעוררו.

2.12.6. בסיום תהליך הבחינה יאשרו מנהל מערכות מידע וממונה אבטחת המידע את המערכת, תוך פירוט התצורה הנדרשת ליישום המערכת בביה"ח.
2.12.7. הספק יידרש לבצע את יישום המערכת בביה"ח בהתאם לתצורה שנקבעה.
2.13. שלבי עבודה ולוחות זמנים
הספק יצהיר על מועדי אספקה לפי שלבי הביצוע הבאים:
2.13.1. אפיון ועיצוב
2.13.2. מיפוי בית החולים
2.13.3. התקנת תשתיות וחומרה
2.13.4. פיתוח אנדרואיד
2.13.5. פיתוח אייפון IOS
2.13.6. סבב בדיקות ותיקונים 1
2.13.7. סבב בדיקות ותיקונים 2
2.13.8. תקופת הרצה
2.13.9. השקה ועליה לאוויר























2.14. הגשת ההצעה תכלול:
2.14.1. סקיצות של מסכי המערכת.
2.14.2. רשימת מקומות בהם קיימת אפליקציה עובדת.
2.14.3. רשימת ממליצים ואנשי קשר לקבלת המלצות.
2.14.4. מתן מענה לכלל הדרישות במסמך.
2.14.5. מתן מענה לחומרה מומלצת כולל מפרטים של ציוד קצה.
2.14.6. לוח זמנים משוער לביצוע ממועד התחלת העבודה.
2.14.7. הצעת מחיר מודולארית לפי הטבלה הבאה:
	
	רכיב תמחור
	מחיר ליחידה
₪ 
	כמות להשוואה:
	סה"כ
מחיר ₪ 

	מפה דיגיטלית
	מפה דיגיטלית עם סיפור דרך, כולל התאמות והתקנה
	עלות ליחידה:
	2 יחידות
	

	
	תחזוקה שנתית מפה דיגיטלית
	עלות לשנה:
	5 שנים
	

	אפליקציה לניווט בבית החולים
	מערכת אפליקציה לניווט תוך מבני
	
	1
	

	
	חומרה לניווט: ביקונים (BLE), ראוטרים WIFI
	
	כמות נדרשת לכל המרכז הרפואי
	

	
	תחזוקה שנתית אפליקציית ניווט, כולל חומרה של ביקונים/ראוטרים
	עלות לשנה:
	5 שנים
	

	
	שעות פיתוח – שינויים ושיפורים

	עלות שעת פיתוח:
	בנק של 400 שעות
	

	
	סה"כ מחיר (ש"ח) לפני מע"מ


	
	סה"כ מחיר (ש"ח) כולל מע"מ








הערות ותנאים כלליים: 

· הנהלת המרכז הרפואי תוכל לבחור, בהתאם לשיקולים שלה, לבצע את כל העבודה או את חלקה בלבד.
· המציע שיזכה מתחייב להיות זמין לכל שלבי הביצוע ולמנוע עיכובים.
· במידה וביה"ח יידרש לספק שרתים, הוא יספק שרתים וירטואליים מסוג HyperV ולא שרתים פיזיים.
· כל חומרה שיש להתקין בבית החולים, יש לתאם קודם למהלך את יחידת המחשב של בית החולים.
· על המציעים להציג במענה שלהם את ארכיטקטורת המערכת כולל איפיון טכנולוגי מפורט בעברית.
תנאי סף:
· [bookmark: _GoBack]על המציע להיות בעל ניסיון חיובי מוכח בעבודות נשוא מכרז זה. על המציע להגיש את כל העבודות שביצע בפועל בתקופה של 3 השנים האחרונות על פי התנאים הרשומים בהמשך. 
· ככל שישנן לחברה יותר מערכות עובדות יהיה לה יתרון על פני החברות האחרות. עדיפות תינתן לעבודות שבוצעו במרכזים רפואיים. 
· חברה אחת תבחר לביצוע שתי הדרישות.
· המציע הינו אדם או תאגיד רשום כדין בישראל.
· על הספק לעמוד בתקני אבטחת המידע אליהם מחויב ביה"ח וספקיו השונים  :  iso27799, iso27001

	 מס'
	שם מקום ביצוע העבודה
	סוג העבודה *
מערכת עובדת ל: התמצאות נייחת אינטראקטיבית /
אפליקציה לניווט
	שטח כיסוי של העבודה
( מ"ר )
	שם ממליץ וטלפון

	1.
	 
	 
	 
	 

	2.
	 
	 
	 
	 

	3.
	 
	 
	 
	 

	4.
	 
	 
	 
	 

	5.
	 
	 
	 
	 


 
*כל סוג עבודה ירשם בשורה נפרדת







 
אמות מידה לבחירה במכרז
1. הצעת מחיר שהגיש המציע -             מהווה 40% מההחלטה.
2. איכות של המציע שעמד בתנאי הסף - מהווה 60% מההחלטה.

הסבר לתהליך הבחירה:
1. הצעת מחיר -  ציון מקסימאלי לעניין אמת מידה זו הוא 40 נקודות מתוך 100 נקודות, באופן המפורט להלן:
הצעת המחיר הנמוכה ביותר,  להלן "ההצעה הזולה" תקבל בגין אמת מידה זו 40 נקודות. שאר הצעות המחיר תבחנה לעומת ההצעה הזולה ויקבלו מספר נקודות בהתאם ליחס בין ההצעה הזולה ביותר לבין ההצעה הנבחנת כפול 40
 
לדוגמא:  אם ההצעה הזולה ביותר היא  590 וההצעה הנבחנת היא 650 אזי הציון שתקבל ההצעה 
הנבחנת הוא: = 590/650 * 40   36.30 נקודות הצעת מחיר
הציון יהיה עד רמת דיוק של מאית הנקודה.
 
2. איכות - ציון מקסימאלי לעניין אמת מידה זה הוא60  נקודות מתוך 100 נקודות באופן המפורט להלן:
ציון האיכות יקבע בהתאם לקריטריונים הבאים:
	
	אופן קביעת הציון
	משקל יחסי
	ציון

	1. ניסיון מעשי רלבנטי מוכח
	ציון מקסימאלי לעניין אמת מידה זה הוא60  נקודות מתוך 100 נקודות באופן המפורט להלן:
כל עבודה שעומדת בדרישות מכרז זה יזכה את הספק בנקודה אחת. אם העבודה בוצעה במרכז רפואי יזכה את הספק ב- 1.5 נקודות. אם מציע א' השיג את "מספר הנקודות הרב ביותר" מבין כל המציעים, אזי מציע א' יקבל את כל ה 60 הנקודות האפשריות. שאר המציעים יבחנו לעומת מציע א' ויקבלו את הניקוד שלהם בהתאם ליחס בין מספר הנקודות של המציע הנבדק לבין מספר הנקודות של מציע א' כפול 60. הציון יהיה עד רמת דיוק של מאית הנקודה.
	60%
	

	2. 
	התרשמות מהעבודות שביצע הספק
	20%
	

	3. 
	המלצות שהתקבלו על המציע
	20%
	

	סה"כ
	חישוב ציון איכות:
	
	



חישוב סה"כ הניקוד בסעיף איכות:
סכום הניקוד של 3 הסעיפים בטבלה * 60% = נקודות איכות
 
לצורך קביעת ציון האיכות על פי הקריטריונים כמפורט לעיל,  המרכז הרפואי בני ציון  יהיה רשאי ככל שימצא לנכון לבקש ליישם אופני בדיקה אפשריים נוספים כדוגמת סיור באתרים בהם בוצעה העבודה, איכות הפתרון המוצע בממשק, פנייה ללקוחות לקבלת מידע והמלצות וכל דרך אחרת בה יבחר המרכז הרפואי לצורך קביעת ציון האיכות על פי הקריטריונים כמפורט לעיל.

המרכז הרפואי בני ציון יהיה רשאית, ככל שימצא לנכון, לבקש הבהרות בכתב ו/או לקיים פגישות הבהרה עם כל מציע שיבחר, בכל מועד שימצא לנכון.
מבלי לגרוע מכלליות האמור לעיל, המרכז הרפואי שומר לעצמו את הזכות ומודיע בזאת לכל המציעים, כי בנסיבות מסוימות ייתכן כי תתקיימנה בדיקות נוספות לצורך הבחירה של ההצעה הזוכה.

קביעת הזוכה במכרז יהיה על פי המציע שיקבל את סכום הנקודות הרב ביותר.
לפי החישוב: נקודות הצעת מחיר + נקודות איכות




נספחים
'נספח סודיות ואבטחת מידע' למכרז
(מסמך זה ייחתם על ידי המציע)
לכבוד
המרכז הרפואי בני-ציון
א.ג.נ
הנדון: התחייבות לשמירת סודיות ואבטחת מידע
הואיל והמרכז הרפואי בני-ציון (להלן: "המזמין" ו/או "בית החולים" ו/או "קרן מחקרים" ו/או
"המרכז הרפואי") פרסם מכרז ___________________________ (להלן: "המכרז")
למתן/אספקת  __________________________ (להלן: "השירותים"/"הטובין"/"עבודות");
והמציע  __________________________ (להלן: "המציע") מעוניין להשתתף במכרז זה;
והמזמין התנה השתתפות המציע במכרז בתנאי שהמציע והבאים מטעמו ישמרו על סודיות כל המידע כהגדרתו להלן, וכן על סמך התחייבות המציע לעשות את כל הדרוש לשמירת סודיות המידע;
אי לזאת, אני הח"מ, המציע במכרז, מתחייב כלפיכם כדלקמן:
1. בהתחייבות זו תהיה למונחים הבאים המשמעות המופיעה לצידם:
"מידע" - כל מידע (Information), ידע (Know-How) השייך למזמין ו/או למטופלים המטופלים ו/או שטופלו בבית החולים ו/או הקשור באספקת הטובין/מתן השירותים נשוא מכרז זה, בין בעל פה ובין בכתב ו/או בכל צורה או דרך של שימור ידיעות בצורה חשמלית ו/או אלקטרונית ו/או אופטית ו/או מגנטית ו/או אחרת, בין ישיר ובין עקיף, לרבות אך מבלי לגרוע מכלליות האמור: נתונים, מסמכים, דו"חות, התכתבויות, מידע אודות בית החולים והחולים השוהים בבית החולים (לרבות זהותם), צילומים שצולמו במתחם בית החולים, מידע המתייחס למצב בריאותו הגופני או הנפשי של מטופל בבית החולים או לטיפול הרפואי בו, מידע מתוך הרשומה הרפואית של מטופל בבית החולים. 
"סודות מקצועיים" - כל מידע אשר יגיע לידי בקשר לאספקת הטובין/מתן השירותים  נשוא מכרז זה, בין אם נתקבל במהלך אספקת הטובין/מתן השירותים או לאחר מכן, לרבות ומבלי לפגוע בכלליות האמור לעיל: מידע אשר יימסר על ידי המזמין ו/או כל גורם אחר ו/או מי מטעמו. 
2. המציע/נותן השירות משחרר את המרכז הרפואי מכל אחריות או חובה מכל סוג שהוא אשר תהיה מוטלת או שתחול בקשר לביצוע השירותים אשר ניתנו על ידו ומתחייב לשאת באחריות לכל נזק, אובדן או הפסד שיגרמו למרכז הרפואי ו/או לרכושו ו/או למשתתפים ו/או לצד ג' כלשהו ו/או לרכוש כלשהו אשר נגרמו תוך כדי, בגין או מחמת ביצוע השירותים על פי הסכם זה.

3. למען הסר ספק, מוסכם כי המרכז הרפואי איננו ולא יהיה צד לכל תביעה מצד המציע/נותן השירות לגבי תביעות רשלנות מקצועית, כל אחריות על תביעות אלו תחול על המציע/נותן השירות בלבד. 

4. כל ידיעה או מסמך או חפץ או כל דבר אחר שלפי טיבם אינם נכסי הכלל, שהגיעו לידי נותן השירותים עקב או בהקשר למתן שירותיו – לא יוציא ולא יעביר ולא ימסור אותם נותן השירותים לצד שלישי כלשהו, ללא יוצא מן הכלל, או לרשות הרבים, וכן לא יוציא ולא 

יעביר ולא ימסור נותן השירותים כל חלק מהם או כל זכות או טובת הנאה בהם לצד שלישי כאמור או לרשות הרבים, אלא אם הותר הדבר על ידי הגורם המוסמך במרכז הרפואי, בכתב. המציע/נותן השירות מצהיר כי ידוע לו ומקובל עליו כי כל החומרים ו/או המוצרים ו/או הרשימות ו/או המאגרים מכל סוג ומין המשמשים לביצוע המשימות על פי הסכם זה יחשבו לרכוש המרכז הרפואי, הן בתקופת ההסכם והן לאחר תום תקופה זו.

5. נותן השירות מצהיר כי ידוע לו שתוקף סודיות מידע רפואי הנו ללא תפוגת זמן. וכי חלה על החברה ועובדיה החובה להגן ולשמור על המידע הנמצא בחזקתה, כמפורט במסמך זה, ללא הגבלת זמן כלשהי.

6. כל החומרים והמוצרים אשר יפותחו ו/או יבוצעו כתוצאה מביצוע הסכם זה לרבות טפסים ו/או מערכת ממוחשבת יחשבו כקניינו הבלעדי של המרכז הרפואי לרבות העברתם לידי המציע/נותן השירות אחר. למען הסר ספק מוסכם כי אין להשתמש בחומרי השירות, מסמכים, מסמכי מחשב וכדומה שלא לצורך השירות או להעבירם לגורם שלישי אלא באישור הנהלת המרכז הרפואי.

7. המציע/נותן השירות מתחייב לשמור בסודיות מוחלטת כל מידע שהגיע או יגיע לידיעתו במסגרת  ו/או בהקשר לפעילותו מול המרכז הרפואי ולא להעביר בכל צורה שהיא כל מידע לאדם ו/או לגוף כלשהו ולא לעשות בו כל שימוש שלא בהקשר לעבודתו או באמצעות אחרים. נותן השירות לא יוציא כל מידע רפואי, מידע על שוהים בבית החולים, עובדים או כל מידע סודי אחר אל מחוץ לתחומי בית החולים. הדברים אמורים לגבי כל צורה של מידע (דיגיטלי, פיזי או כל צורה אחרת). 

8. נותן השירות לא יעבד המידע בכל אמצעי שאיננו רכוש בית החולים אלא אם כן ניתן לכך אישור מפורש על ידי הגורם המוסמך ובכתב.

9. מידע של/הנוגע למשרד הבריאות ו/או בית החולים, על כל צורותיו, המועבר למשרדי החברה ו/או לעובדים לא יצא מתחום החברה אלא חזרה למשרדי משרד הבריאות ו/או בית החולים. במידה וקיים צורך להוציא מידע שכזה מחוץ לתחומים אלו, יעשה הדבר אך ורק לאחר קבלת אישור מראש ובכתב ממנהל אבטחת המידע בבית החולים. בבקשה לקבלת ההיתר יובא הנימוק לצורך ע"י גורם ניהולי בחברה. בתום השימוש בחומר שנתקבל ממשרד הבריאות ו/או בית החולים תוודא החברה גריסתו או החזרתו למשרד הבריאות ו/או בית החולים, בהתאם להנחיות הגורם ממנו הגיע החומר .

10. החברה תוודא כי מידע של משרד הבריאות ו/או בית החולים אשר יש להוציאו מתחום בית החולים, בהתאם לתת-סעיף 9 לעיל, יועבר בהקדם האפשרי לתחום משרדי החברה או למשרדי משרד הבריאות ו/או בית החולים, על-מנת לאפשר אחסון ובקרה כנדרש. כמו כן, החברה מתחייבת כי תתדרך את עובדיה לא להשאיר חומר של משרד הבריאות ו/או בית החולים ברכב חונה ו/או לאפשר הוצאת חומר לביתם של עובדים, אלא לאחר יידוע וקבלת אישור ממנהל אבטחת המידע במשרד הבריאות ו/או בבית החולים מראש ובכתב.




11. מידע אשר אין בו עוד צורך ייגרס במכונת גריסה הממוקמת בשטח העבודה, במגרסה שעומדת בדרישות משרד הבריאות, על-פי תקן DIN 32757 ברמה 4 לפחות. דהיינו, לאחר הגריסה ייוותרו פתיתים שאינם גדולים מ 2 X 15 מ"מ. עד לגריסתו של המידע תוודא הנהלת החברה נעילתו כמוגדר. אין להשליך מסמכים הכוללים מידע של משרד הבריאות ו/או בית החולים לפחי האשפה ואין למוסרם למנקים.

12. לא יועבר מידע או כל חלק ממנו, בכל צורה או אופן, בין במישרין ובין בעקיפין, על-ידי החברה ו/או ע"י העובדים אל צד שלישי כלשהו, לרבות גורמים ו/או מועסקים של החברה אשר אינם משולבים בשירות זה, לרבות מידע המגיע בפקס, מסמכים, קלטות, מחשבים ניידים, מדיה מגנטית או אופטית.

13. החברה מתחייבת בזאת שלא לקחת ממשרד הבריאות ו/או בית החולים ו/או לעיין ו/או לצלם ו/או לשכפל מדיה מגנטית או מסמכים הנמצאים על שולחנות עובדי משרד הבריאות ו/או בית החולים, בעמדות העבודה או בכל שטח אחר שברשות משרד הבריאות ו/או בית החולים, זאת למעט מידע כמתואר שיינתן לעובדים במסגרת ולצורך מתן השירות מגורמי משרד הבריאות ו/או בית החולים, בתוקף עבודתם.

14. החברה מתחייבת שלא לעשות כל שימוש במחשבי משרד הבריאות ו/או בית החולים אלא אם ניתן לכך אישור מפורש ומראש ממנהל אבטחת המידע של משרד הבריאות ו/או בית החולים. השימוש ייעשה לצורך שאושר, וזאת בלבד.

15. החברה והעובדים מתחייבים שלא להכניס למחשבי משרד הבריאות ו/או בית החולים כל אמצעי זיכרון נתיק, כגון Disk-on-Key או דיסק נייד וכן כל התקן USB באשר הוא.

16. באם החברה מחזיקה ברשותה מאגר מידע של  משרד הבריאות ו/או בית החולים  ובאם  מידע זה כולל היבטים של "צנעת הפרט" כפי שמוגדרים בחוק וכן היבטים עסקיים ואסטרטגיים של משרד הבריאות ו/או בית החולים  - יחולו על מאגר זה כל דרישות האבטחה כפי שהן מיושמות במאגרי המידע של משרד הבריאות ו/או בית החולים.

17. ידוע לחברה כי חובת שמירת הסודיות מכוח חוק הגנת הפרטיות - התשמ"א 1981- והתקנות שמכוחו.

18. ידוע לחברה כי אי מילוי התחייבויותיה על פי האמור לעיל, מהווה עבירה אף לפי סעיף 118 לחוק העונשין, התשל"ז 1977.

19. ההתחייבויות שבכתב התחייבות זה מוחלטות ובלתי חוזרות ותחייבנה את החברה ואת  העובדים הקשורים בעבודת משרד הבריאות ו/או בית החולים, במהלך תקופת השירות ולאחר סיומו, לרבות לאחר סיום העסקת העובד ע"י החברה, ללא הגבלת זמן כלשהי. 

20. מובהר כי כל ההתחייבויות שבכתב זה יחולו והינן מחייבות את החברה ואת עובדי החברה, ביחד ולחוד, לרבות מקום בו נרשם מפורשות "החברה", אלא מקום בו עולה מסדר הדברים כי ההתחייבות הינה של החברה בלבד. 


21. למען הסר ספק, האמור בסעיפים 3,2 תקף גם בהקשרים להעברת מידע, בין אם בזדון ובין אם ממחדל/התרשלות בקיום הנחיות אבטחת המידע.

22. המרכז הרפואי שומר לעצמו את הזכות לבצע בקרות לבחינת קיום נהלי אבטחת המידע על ידי נותן השירות.  נותן השירות מתחייב לתקן את הליקויים שיימצאו בתוך תקופת זמן שתיקבע על ידי המזמין.

23. נותן השירות מתחייב לעדכן את המזמין בכל אירוע אבטחת מידע או שינוי שהתבצע  בתחומו או באחריותו ויכול להשפיע על אבטחת המידע של מידע המזמין שברשותו (כגון  : שינוי כלשהו במערכות מידע ,העסקת קבלני משנה , שינוי /הוספת עובדים וכו') ולקבל אישור על כך  מראש מהמזמין.

24. באחריות נותן השירות להחתים את כל העובדים שיעבדו מטעמו בתחומי המרכז הרפואי על 'הצהרה והתחייבות לשמירה על סודיות והנחיות אבטחת מידע' (מצורף), לפני תחילת העבודה במרכז. המרכז הרפואי שומר לעצמו את הזכות לבקר מימוש הנחיה זה בכל עת ביצוע ההחתמה כאמור.
מוסכם על שני הצדדים כי במקרה ותמצא חריגה מסעיף זה, הפיצוי המוסכם הנו 1000 ₪ לכל עובד שיימצא כי לא הוחתם על הצהרה כאמור. אין בקנס זה או בבקרה זו בכדי לגרוע מאחריות נותן השירות כפי שהוגדרה בסעיפי הסכם זה.
מוסכם על שני הצדדים כי במקרה ותמצא חריגה מסעיף זה, יהיה רשאי המרכז הרפואי להודיע למציע/ נותן השירות על הפסקת עבודתו עד למילוי התחייבויותיו עפ"י סעיף זה (כלומר עד שכל עובדיו יחתמו על 'הצהרה והתחייבות לשמירה על סודיות והנחיות אבטחת מידע' כנ"ל). למען הסר ספק, כל התקופה שתחלוף עד להחתמת כל העובדים, תבוא במניין מספר ימי העבודה ונותן השירותים לא יהיה רשאי לטעון כי עבודתו נעצרה בשל נסיבות שאין תלויות בו. כמו כן מובהר כי המרכז הרפואי יהיה רשאי לעכב צו תחילת העבודה עד אשר יציג נותן השירותים אישור בדבר החתמת כל עובדיו על הסכם הסודיות. אין באמור לעיל כדי לגרוע מאחריות נותן השירות כפי שהוגדרה בסעיפי הסכם זה.

25. הפר המציע/נותן השירות את ההסכם הפרה יסודית או נהג בביצוע ההסכם בדרך שאינה עולה בקנה אחד עם הוראות ההסכם , יהיה רשאי המרכז הרפואי על פי בחירתו בנוסף על כל זכות שיש לו על פי כל דין לבטל את ההסכם לאלתר או להשהותו וכן לדרוש פיצויים על הנזקים ו/או הפסדים שנגרמו לו כתוצאה מהפרה.
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שאלון אבטחת מידע לספק מערכת מידע
נספח ב' לנוהל בחינת קליטה של מערכת מידע
ספק נכבד שלום,

בהמשך לפניית מנהל היחידה בבית החולים לבחינת הקליטה של המערכת שאתה מייצג, 
להלן שאלון המהווה תשתית לבחינת משמעויות אבטחת המידע הנגזרות מקליטת המערכת. 
מטרת השאלון הינה לוודא עמידה של המערכת בארבעת יסודות אבטחת המידע : 
סודיות המידע , אמינות המידע, זמינות המידע, שרידות המידע.

חשוב לדעת כי בית החולים בני ציון הוסמך ע"י מכון התקנים הישראלי לתקני אבטחת מידע בינלאומיים 27001 ו 27799, ובהתאם לכך נדרש לעמוד בדרישות התקנים. 

למען הסר ספק : "מערכת מידע" –  היא תוכנה המאפשרת לנהל מידע בצורה ממוחשבת. 
מערכת מידע מאפשרת אחסון מידע, ניהולו, עיבודו ושליפתו מאוחר יותר. 
מערכת מידע נמצאת במחשבים ושרתים, וגם במכשור מתקדם כגון : 
מכשור רפואי , מכשור הנדסי , מערכות בטחון, מערכות בקרה, מערכות אדמיניסטרציה ועוד.

במידה והמערכת שאתה מציע מנהלת מידע או מאחסנת מידע , בין בעצמה ובין ע"י העברתו בממשק למערכת אחרת , נא למלא שאלון זה. במידה והתשובה שלילית אין צורך למלא שאלון זה !
מאחר ומדובר בשאלון הנותן מענה לסוגים רבים של מערכות מידע , ייתכן שחלק מהשאלות אינן רלוונטיות לגביך. אנו מתנצלים ומבקשים לציין זאת על גבי השאלון במקום המתאים.







יש להחזיר טופס ממולא וחתום לידי :
מר שבתאי רוה , מנהל אבטחת מידע   shabtai.raveh@b-zion.org.il  ,  או לפקס : 04-8359274


	כללי
	שם המערכת הנבדקת, דגם, ושם היצרן
	תאריך

	
	
 
	

	רשת ביה"ח ומחשב מנהל
	האם ניתן לחבר את המערכת לרשת בית החולים (RS232/RJ45) ובאיזה פרוטוקול תקשורת ?

	
	


	
	איזו מערכת הפעלה קיימת במחשב המנהל של מערכת המידע, ואיזו גרסה ?

	
	


	
	אילו סוגי קבצים המערכת מייצרת, ומה גודל קובץ התוצאה עבור בדיקה בודדת ?

	
	


	
	האם המידע נשמר במאגר נתונים ממוחשב ( Database ), אם כן, איזה סוג ? 
האם ניתן לאחסן אותו במערך האחסון המרכזי של בית החולים או רק מקומית ?

	
	


	
	האם המערכת משדרת ב HD  או דורשת רוחב פס גבוה ?

	
	


	
	במידה והמערכת מחוברת לרשת, האם ניתן להמשיך לעבוד בה , גם ללא תקשורת לרשת ביה"ח ? האם המידע יישמר ויועבר למאגר המידע עם חזרת התקשורת ? 

	
	


	
	כיצד ניתן לגבות את המידע האגור במערכת  ?

	
	


	
	האם ניתן יהיה לצפות במידע שנשמר (תוכן הקבצים) גם בהיעדרה של המערכת, ולהגיע אליו עפ"י אינדקס כגון: מס' מקרה או ת.ז. ?

	
	


	
	במידה ונדרש שרת (וירטואלי או פיזי) , יש לצרף לטופס זה דרישות חומרה ותוכנה מפורטות.

	
	


	ממשקים והסבה
	האם קיים ממשק לקבלת פרטים דמוגרפיים ממערכת ביה"ח האדמיניסטרטיבית (נמ"ר - SAP) ?
כלומר, מקלידים ת"ז והפרטים הדמוגרפיים נשתלים באופן אוטומטי ?

	
	


	
	האם קיים ממשק המאפשר העברת מידע למע' הקלינית של ביה"ח ('מקס') ? או ממשק HL7 ?

	
	


	
	האם קיים ממשק לקבלת הזמנה לבדיקה ממערכת המעבדות והעברת התוצאה אליה (סופטוב) ?

	
	


	
	האם קיים ממשק  לצורך העברת תמונות למערכת ה  PACS (בתקן DICOM)?

	
	


	
	האם המערכת יודעת לעבוד עם  'DICOM Modality Worklist'?

	
	


	
	האם המערכת יודעת להציג את שם הנבדק בעברית ?

	
	





	
	אילו בדיקות מתבצעות למניעת טעויות בממשקים העשויות להביא לפגיעה בטיפול הרפואי ?

	
	


	
	האם הספק יבצע הסבת נתונים מהמערכת הישנה לחדשה (במקרה של החלפת מערכת) ?

	
	


	
	האם הצעת המחיר כוללת גם את עלות הממשקים הנדרשים ?

	
	


	עמדת קצה
	במידה ויש למערכת קליינטים בעמדות קצה, האם היא פועלת בסביבת Win Server 2008 R2 64 bit לצורך הפעלה בשרתי Terminal Services ?

	
	


	
	האם המערכת תומכת בחיבור רשת אלחוטי מסוג: WPA2-Enterprise with 802.1x authentication ?

	
	


	
	האם נדרשת מדפסת ספציפית או שהמערכת עובדת מול כל מדפסת סטנדרטית ?

	
	


	
	הספק נדרש לחסום באופן פיסי או לוגי חיבורי USB פנויים במערכת.  האם יש מניעה לכך ?

	
	


	אבטחת רשת
	האם ניתן לצרף את המחשב המנהל של המערכת ל- Domain (Active Directory) של בית החולים ?

	
	


	
	האם מותקנת במחשב המנהל של המערכת תוכנת אנטי וירוס, וכיצד היא מתעדכנת ?                                    במידה ולא, האם ניתן להתקין בו את האנטי וירוס (Symantec Endpoint Protection v. 12.6) של ביה"ח ?                 

	
	


	
	האם ה- Firewall במערכת ההפעלה של המחשב המנהל פועל ? אם כן, איזה פורטים פתוחים ? 

	
	


	תמיכה
	האם ניתן לקבל תמיכה מרחוק למערכת באמצעות חיבור SSL/VPN ?

	
	


	
	האם קיים הסכם שירות שנתי ? במידה ומדובר במערכת קריטית, האם רמת השירות מותאמת  - 24x7x4 ?

	
	


	
	האם יש למערכת אישור עמידה בבדיקות אבטחת מידע ? ואישור אמ"ר ?(נא לצרף)

	
	


	
	שם איש קשר טכני לשאלות
	
	טלפון
	

	
	
	
	דוא"ל
	

	חתימה

	שם החותם
	
	תפקיד
	

	
	חברה
	
	טלפון
	

	
	תאריך
	
	חתימה
	





הנחיות אבטחת מידע לספק של משרד הבריאות
1. מבוא 
1.1. חברה המספקת שירותים למשרד הבריאות חייבת לעמוד בהנחיות והגדרות המשרד. נספח זה מפרט את הדרישות שהספק חייב לעמוד בהם בהתקשרות עם המשרד. 

2. הסמכות לתקני אבטחת מידע
2.1. בהתאם להנחיות מנכ"ל משרד הבריאות, ספק של משרד הבריאות בתחום הבריאות חייב להחזיק בהסמכה לתקן ISO 27799. 
2.2. משרד הבריאות רואה בהסמכה של ספק לתקן ISO 27001 יתרון. 

3. שמירה על סודיות 
3.1. עובדי הספק מחויבים לשמור על סודיות המידע אליו הם נחשפים במסגרת עבודתם עבור משרד הבריאות לתקופה של 7 שנים. 
3.2. במידה ועובדי הספק נחשפים למידע רפואי, המחויבות לשמירת החיסיון של המידע הרפואי עולה ביתר שאת, וללא הגבלה בזמן.  
3.3. הספק יוודא עבור כל אחד מעובדיו כי הוא מבין את האחריות המוטלת עליו במסגרת תפקידו בנוגע להיבטי אבטחת מידע, 
3.4. הספק ינקוט הליך משמעתי פורמאלי שייושם לגבי עובדים אשר חרגו מנהלי אבטחת המידע.

4. דרישות עבור ספקים שבמסגרת עבודתם נחשפים למידע:

4.1. שמירה על סודיות 
4.1.1. כל עובד שנחשף למידע של משרד הבריאות במהלך ביצוע עבודתו עבור משרד הבריאות יחתום על הנחיות אבטחת המידע של המשרד, לפני התחלת עבודתו עבור המשרד. 

4.2. מהימנות עובדים
4.2.1. ספק יבצע בדיקות אימות רקע של כל מועמד להעסקה עבור המשרה. הבדיקה תכלול לפחות בדיקת מהימנות ממוחשבת.
4.2.2. כל שינוי בהרכב העובדים עבור משרד הבריאות יתבצע בידיעה ובאישור של גורם מוסמך במשרד.
4.2.3. במידה ועובדי הספק נחשפים למידע רפואי, הספק יוודא כי הם מודעים לדרישה לשמור על חיסיון המידע, ללא הגבלה בזמן. 

4.2.4. הספק יבצע הדרכות תקופתיות להעלאת המודעות לאבטחת מידע בקרב העובדים.

5. דרישות עבור ספקים שמקבלים גישה למערכות המחשוב של משרד הבריאות, או מחזיקים במידע של המשרד באתר הספק. 

5.1. אבטחה פיזית ומידור
5.1.1. הספק יאפשר ביצוע ביקורות במשרדיו עפ"י דרישת משרד הבריאות.
5.1.2. הספק ינקוט באמצעים לבקרת כניסה פיזית לאתרו וינהל יומן מבקרים.
5.1.3. אזורים בהם נמצא מידע רגיש השייך למשרד הבריאות ימודרו ויוגנו באמצעים כגון: בקרת גישה, מצלמות, ארונות נעולים וכספות.
5.1.4. הספק יישם מדיניות שולחן נקי וצג נקי בעמדות הנוגעות למשרד הבריאות.
5.1.5. הספק יוודא כי מסמכים ודפי מידע ייגרסו בסוף כל יום עבודה.

5.2. הרשאות גישה
5.2.1. הספק יישם מדיניות הרשאות גישה אשר תצמצם את הגישה למידע השייך למשרד הבריאות למינימום ההכרחי, ואך ורק לגורמים מורשים מטעם הספק.
5.2.2. הקצאת הרשאות יתר (administrator) לעובדים תהיה מוגבלת, ומגובה באישור מתועד של גורם מוסמך ממשרד הבריאות. 
5.2.3. תיושם ותתועד בקרה להרשאות הגישה לכלל המערכות בהן קיים מידע השייך למשרד הבריאות.

5.3. סיסמאות
5.3.1. הספק יישם מדיניות סיסמה מורכבת כמקובל בשוק (חילוף סיסמאות בפרקי זמן נתון, שמירת היסטורית סיסמאות, מורכבות סיסמא וכו').
5.3.2. ייושם מנגנון Timeout אוטומטי למערכות בהן קיים מידע השייך למשרד הבריאות.
5.4. רשתות
5.4.1. הספק ינקוט באמצעי אבטחה בכל הקשור להתחברות מרחוק אל הרשת הארגונית שלו.
5.4.2. הספק ינהל בצורה מאובטחת את הרשת הארגונית שלו, תוך ביצוע שוטף של סקרי סיכונים, מבדקי חדירה, עדכוני גרסאות של רכיבי תקשורת ותיעוד מלא של כל האירועים ברשת הארגונית.

5.5. גיבויים
5.5.1. הספק יגבה את כל המערכות הקשורות בפעילות עבור משרד הבריאות (ללא נתונים).

5.5.2. עותקי הגיבוי יישמרו גם באתר מרוחק.

5.6. מחיקת נתונים
5.6.1. נתונים המכילים מידע רפואי יישמרו ללא גיבוי ויימחקו משרתי הספק לאחר פרק זמן שיוגדר ע"י משרד הבריאות.

5.7. מצעים פיזיים ונכסים
5.7.1. הספק ינהל רישום של כל המערכות והנכסים הפיזיים אשר אמורים להכיל מידע של משרד הבריאות, תוך פירוט ההגנה עליהם ועל המידע שבהם עפ"י סיווג המידע שמכילים.
5.7.2. הספק יוודא כי מצעים פיזיים/נכסים המכילים מידע של משרד הבריאות לא יילקחו אל מחוץ לאתריו ללא אישור בכתב מטעם נציג מוסמך של משרד הבריאות.
5.7.3. הספק יוודא סילוק בטוח או שימוש חוזר בטוח במצעים/נכסים.

5.8. מהימנות עובדים
5.8.1. ספק יבצע בדיקות אימות רקע של כל מועמד להעסקה עבור המשרה במידה ובמהלך העבודה עבור משרד הבריאות העובד של הספק ייחשף למערכות המחשוב של המשרד או למידע רפואי. הבדיקה תכלול לפחות בדיקת מהימנות ממוחשבת.
5.8.2. תוגדר קבוצת עובדים שתעבוד עבור משרד הבריאות ותאושר על-ידה. כל עובד בקבוצה זו יחתום על הסכם סודיות אישי מול משרד הבריאות. 
5.8.3. כל שינוי בהרכב העובדים עבור משרד הבריאות יתבצע בידיעה ובאישור של גורם מוסמך במשרד.
5.8.4. במידה ועובדי הספק נחשפים למידע רפואי, הספק יוודא כי הם מודעים לדרישה לשמור על חיסיון המידע, ללא הגבלה בזמן. 
5.8.5. הספק ינקוט הליך משמעתי פורמאלי שייושם לגבי עובדים אשר חרגו מנהלי אבטחת המידע.

5.9. צד שלישי
5.9.1. הספק ינהל רשימה עדכנית של ספקיו המורשים להיכנס או להתחבר למערכות בהן נמצא מידע של משרד הבריאות. 
5.9.2. הספק יתעד את כל הדוחות והרשומות המתקבלים עקב פעילותו של צד שלישי.
5.9.3. הספק יערוך מבדקים לספקי צד שלישי בהתאם למדיניות שתוגדר על-ידו ותאושר ע"י משרד הבריאות.



5.10. בקרה
5.10.1. בהתאם לדרישה של מנהל אבטחת המידע במשרד הבריאות, הספק יתכנן תכנית מבדקים אשר תיושם, תתועד ותקיף את כלל המחלקות הנוגעות למשרד הבריאות באתרו.
5.10.2. יתבצעו פעולות מתקנות ומונעות לכלל הממצאים אשר יתועדו וינטרו. באחריותו של הספק לבדוק את האפקטיביות של הפעולות שננקטו. 
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תאריך:___________________

טופס הצהרת שמירה על סודיות והנחיות אבטחת מידע

אני החתום מטה, ___________________, ת.ז. ___________________,
                              (שם פרטי ושם משפחה)
    
העובד / מועסק אצל _________________________ 
                                   (שם המעסיק) 
מתחייב בזאת:
1. לשמור בסוד ולא להעביר, לא להודיע, לא למסור ו/או לא להביא לידיעת כל אדם, כל ידיעה וכל מידע, אשר יגיעו לידיעתי בתקופת עבודתי מטעם ____________________ (שם המעסיק) הנותן שירותים למרכז הרפואי בני ציון, בתקופת עבודתי כאמור, או לאחר מכן.                                                                 
1. התחייבותי זו חלה לגבי כל סוגי המידע, בין אם יגיעו לידיעתי בתוקף עבודתי כאמור ובין אם יגיעו לידיעתי בכל דרך אחרת. 
1. ומבלי לפגוע בכלליות האמור בסעיף 1 לעיל, הנני מתחייב כי במשך תקופת מתן השירותים לבית החולים או לאחר מכן ללא הגבלת זמן לא אגלה לכל אדם או גוף, לא אפרסם וכן לא אוציא מחזקתי את המידע ו/או כל חומר כתוב אחר ו/או כל חפץ או דבר, בין ישיר ובין עקיף, לצד כל שהוא, לרבות מידע אודות הנבדקים ושוהים אחרים בבית החולים.
1. כמו כן, אני מתחייב כי אם אקבל רשות להשתמש במאגרי המידע של בית החולים, אעשה זאת אך ורק לצורך מתן השירותים לבית החולים, ובהסכמה מפורשת בכתב מטעמו. אני מתחייב לפעול בהתאם להוראות חוק הגנת הפרטיות והוראות כל חוק הנוגע לעניין.
1. אני מצהיר בזה שידוע לי, כי אי מילוי התחייבויותיי הנ"ל מהווה עבירה פלילית מכוח חוק העונשין, התשל"ז - 1977 וחוק הגנת הפרטיות התשמ"א-1981 וכן חוקים אחרים לפי סוג המידע, וכי אהיה צפוי לעונשים הקבועים בחוק בגין אי מילוי התחייבויותיי. 
1. אני מתחייב שלא להשאיר חומר של בית החולים ברכב חונה ו/או להוציא אותו לביתי, אלא לאחר יידוע וקבלת אישור ממנהל אבטחת המידע בבית החולים מראש ובכתב.

1. לא יועבר מידע או כל חלק ממנו, בכל צורה או אופן, בין במישרין ובין בעקיפין, על-ידי החברה ו/או ע"י העובדים אל צד שלישי כלשהו, לרבות גורמים ו/או מועסקים של החברה אשר אינם משולבים בשירות זה, לרבות מידע המגיע בפקס, מסמכים, קלטות, מחשבים ניידים, מדיה מגנטית או אופטית.

1. אני מתחייב בזאת שלא לקחת מבית החולים ו/או לעיין ו/או לצלם ו/או לשכפל מדיה מגנטית או מסמכים הנמצאים על שולחנות עובדי בית החולים, בעמדות העבודה או בכל שטח אחר בבית החולים, זאת למעט מידע כמתואר שיינתן לי במסגרת ולצורך מתן השירות מגורמי בית החולים בתוקף עבודתי.



1. אני מתחייב שלא לעשות כל שימוש במחשבי בית החולים אלא אם ניתן לכך אישור מפורש ומראש ממזמין העבודה ו/או ממונה על אבטחת מידע בבית החולים. השימוש ייעשה לצורך שאושר, וזאת בלבד.

1. אני מתחייב שלא להכניס למחשבי בית החולים כל אמצעי זיכרון נתיק, כגון Disk-on-Key או דיסק וכן כל התקן USB באשר הוא. 


	________________ 				_________________
	          תאריך					      חתימת המצהיר	
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